4 DATA PROTECTION OFFICE

PROTEKTAHAN ANG
IYONG IMPORMASYON

Huwag Makipag-ugnayan sa

SPAM EMAILS!

ISIPIN MUNA. HUWAG MAG CLICK.
IWAS SPAM, IWAS PROBLEMA.

———————y MGA POSIBLENG EPEKTO NG PAKIKIPAG-UGNAYAN SA SPAM |r—f

EMAILS

6" N\

(®)

PAG NANAKAW NG PAGKAWALA NG MALWARE / VIRUS
IMPORMASYON PERA INFECTION
Maaaring makuha ang Maaaring magdulot ng Ang pag click sa links
inyong personal, hindi awtorisadong at pag download ng
financial, o account transaksyon, attachments ay
credentials na pagkawala ng pera, o maaaring maglagay ng
magamit sa fraud o iba pang problemang virus o malware sa
identity theft. pinansyal. device sa iyong device

QANO ANG DAPAT GAWIN?

’—------------------------~

A Y
/+ HUWAG MAG CLICK 1
| ¢ Huwag i-click ang links o buksan ang attachments mula sa I
| kahina hinalang email. :
|
I« HUWAG MAG BIGAY NG IMPORMASYON :
NS Huwag mag bigay ng personal, financial o login information sa I
: pamamagitan ng email. I
1 I-VERIFY ANG SENDER I
I . suriin ang email address at maging mapanuri sa mga kahina- :
: hinalang mensahe, kahit mukhang galing sa kilalang kumpanya. I
1+ I-REPORT :
: * I-report ang spam email sa inyong IT o Security team at i-mark as spam,|
I « MAG-DELETE :
I‘ ¢ Tanggalin agad ang spam email. ]
\ 4

‘_-----------------------_’

privacy.upd.edu.ph

COMPROMISED
ACCOUNTS

Maaaring ma-access ng
cybercriminals ang
inyong email, social

media, o iba pang
mahahalagang
accounts.

&
TANDAAN:

Ang mga lehitimong
opisina ng Unibersidad ay
hindi kailanman humihingi

ng password at OTP.

MAGING
MAPANURI,
MAGING LIGTAS!
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